Hvorfor sikker e-Post?

Det er lettere end du tror at
finde og laese andres e-Post,
nar den sendes ubeskyttet over
det abne internet.

Det medfgrer en risiko for, at
andre end e-Postens modtager
kan skaffe sig adgang, til det
du sender. Forretnings-
folsomme eller hemmelige
oplysninger vil saledes kunne
havne i de forkerte "haender’.

For offentlige myndigheder er
der et direkte forbud mod at
sende e-Post indeholdende
fortrolige  personoplysninger,
medmindre det sker ved brug
af sikker e-Post.

Datatilsynet anbefaler speci-
fikt, at private virksomheder
anvender kryptering, nar e-
Posten eller et vedhaeftet
dokument hertil indeholder
folsomme  personoplysninger,
f.eks. cpr. nr. og sendes via
internettet.

Nar sikker e-Post anvendes
betyder det, at krav til
Integritet (ej a&ndret),
Autenticitet (korrekt afsender
og modtager),

Fortrolighed (ikke laest pga.
kryptering) og

Uafviselighed (logning og
tidsstempling)

kan sikres i den elektroniske
kommunikation.

SecureBusinessMail.net hos Trifork Infrastructure Consulting

Trifork tilbyder sikker e-Post med fokus pa falgende komponenter:

e Sikker digital kommunikation
e Teknisk lgsning

e Implementering

e Service

Trifork tilbyder lesning til sikker e-Post i form af SecureBusinessMail.net:

Teknisk lgsning:

e Windows Server

e Windows Exchange Edge Transport Server

e  SecureBusinessMail.net applikationen

e Opsatning

¢ Management

Lasningen kan benyttes til alle klienttyper og integreres mod alle mailsystemer, men
etableres pa Microsoft standardteknologier (Windows Server, Exchange Edge). Lgsningen

opfylder alle krav og anbefalinger, som stilles inden for det offentlige til sikker e-Post
(eDag2-projektet).

Radgivning og projekstatte vedr.:

e Overgang til sikker digital kommunikation

o Implementering af nye arbejdsgange

o Tilpasning af virksomhedens retningslinjer for kommunikation

Overgang til sikker digital kommunikation vil ofte stille store krav til tilpasning og
implementering af nye arbejdsgange og retningslinjer for kommunikation. Dertil kommer
uddannelse i brug og management af lasningen.

Service i form af:

o Support med adgang til helpdesk
o Periodevise sundhedstjek
o Overvagning

Trifork tilbyder at tegne serviceaftale pa lgsningen omfattende support med adgang til
helpdesk, periodevise sundhedstjek af lgsningen samt overvagning. Dertil kommer
mulighed for at outsource serverdriften.

Skalering af lgsningen samt til- og fravalg af punkter kan foretages efter behov og gnsker.
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Hvorfor er teknikken ikke

nok?

Det tekniske er i virkeligheden
det letteste, og vores lgsning er
gennemprovet, driftsikker og
lobende videreudviklet siden
opstarten for godt 5 ar siden
hos savel offentlige som private
kunder.

Den store udfordring er
derimod ofte at fa de
bagvedliggende arbejdsgange
og vaner a&ndret,
kommunikeret og forankret i
organisationen/virksomheden.

Vi kan tilbyde radgivning og
projektstotte til hele
processen, herunder til de nye
rutiner og arbejdsgange og
korrekt registrering og
handtering af sikker e-post
samt forngden uddannelse mv.

Trifork tilbyder ogsa:

Serviceaftaler

Sundhedstjek
Overvagningsaftaler
Radgivning, projektledelse og
projektdeltagelse i:

. Konsollideringsprojekter
Migreringsprojekter
IT-arkitektur
IT-sikkerhed

IT-drift

ITIL

Priser og kontakt

Teknisk lgsning:
Tilbud udarbejdes efter naermere aftale og omfatter:

* Engangslicens(er) til SecureBusinessMail.net

«  Arligt abonnement(er) for vedligehold af SecureBusinessMail.net

« Installation og opsaetning af SecureBusinessMail.net

e Forngdne servere og tilhgrende Windows programmel (Server 2003/2008 og
Exchange Edge) forudsaettes.

o Safremt der enskes bistand til installation af Windows Server/Exchange myv. vil
tilbuddet ligeledes omfatte disse forhold.

Radgivning og projektstotte:
o Tilbud udarbejdes efter naermere aftale og dreftelse af omfanget af den
gnskede radgivning og projektstatte, evt. pa baggrund af forudgaende Business
Case, som vi ligeledes kan bista med.
Service:

o Tilbud udarbejdes efter naermere aftale og drgftelse af omfanget af den
gnskede support, helbredstjek og evt. overvagning eller drift.

Generelt
Trifork har en rammeaftale med SKI, som offentlige kunder kan ggre brug af.

Vi indgar en specifik aftale for dig med fokus pa dine behov.

Sadan kommer du igang
Kontakt os for flere oplysninger pa tlf. 4324 1212 eller mail tic@trifork.com.

Vi er altid klar til en snak om samarbejde.

Hvem er Trifork Infrastructure Consulting

Trifork Infrastructure Consulting har 25 af Danmarks mest erfarne konsulenter, som er
dybt specialiseret pa hvert deres felt. Derfor patager vi os ogsa de opgaver som er svaere
- hvor specialistviden er ngdvendig for succes. Vi har relevante certificeringer pa bl.a.
Microsoft, VMWare, Citrix og Quest og har overblikket til at fa flere platforme til at
fungere sammen. Vi har ogsa erfarne projektledere med PRINCE2 certificering og har
flere ITIL certificeringer.

Trifork Infrastructure Consulting lgser opgaver for bade offentlige og private
virksomheder og organisationer. Vi tilbyder nogle af markedets bedste konsulenter og
services. Vores medarbejdere brander for det de arbejder med og er altid opdateret
inden for den nyeste viden om teknologier og processer.
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